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Hvem er omfattet af NIS2-direktivet?

NIS2-direktivet geelder som udgangspunkt for virksomheder og organisationer, der
arbejder indenfor “sektorer af seerligt kritisk betydning” eller “andre kritiske
sektorer”, og som leverer ydelser eller afvikler deres aktiviteter indenfor EU.

Kategorien “sektorer af seerligt kritisk betydning” omfatter offentlige og private
organisationer inden for folgende sektorer':

Energi (elektricitet, fjernvarme og fjernkgeling, olie, gas og brint)
Transport (luft, jernbane, vand og vejtransport)

Bankvirksomhed (kreditinstitutter)

Finansielle markedsinfrastrukturer (markedspladser)

Sundhed (sundhedstjenesteydere, producenter af lsegemidler, medicinsk
udstyr mv.)

Drikkevand

Spildevand

Digital infrastruktur (bl.a. udbydere af cloud ydelser, datacentre,
domaenenavnssystemer (DNS), topdomaeneregistre (TLD) og offentlige
kommunikationsnet- og tjenester)

9. Forvaltning af IKT-tjenester (business-to-business)

10. Offentlig forvaltning (undtagen Folketinget, domstolene og Nationalbanken)
11. Rummet (operatorer af jordbaseret infrastruktur).
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Kategorien “andre kritiske sektorer” omfatter offentlige og private organisationer
inden for?:

Post- og kurertjenester

Affaldshandtering

Fremstilling, produktion og distribution af kemikalier

Produktion, tilvirkning og distribution af fedevarer

Fremstilling af bl.a. medicinsk udstyr, computere, elektroniske og optiske
produkter, elektrisk udstyr, maskiner, motorkaretgjer og andre transportmidler
Digitale udbydere (onlinemarkedspladser og -s@gemaskiner samt platforme for
sociale netvaerkstjenester)

7. Forskning (forskningsinstitutioner)
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Direktivet skelner mellem henholdsvis "veesentlige enheder” og "vigtige enheder”.
Denne skelnen omhandler i hvilket omfang virksomheder og organisationer er
kritiske for s@ vidt angar deres sektor eller den type tjenester, de leverer, samt
deres starrelse.® Bemaerk at NIS2-direktivet laegger op til, at SMV’er med under
50 FTE og en omsatning eller balance pa under 10 mio. EUR som udgangspunkt
ikke skal leve op til direktivets krav*, hvilket svarer til kategorien "Micro” og
"Small” i EU's SMV-definition® eller virksomhedsgruppe | og Il i D-meerket®.

1 Bilag |, Sektorer af saerligt kritisk betydning

2 Bilag Il, Andre kritiske sektorer

3 Artikel 3, Vaesentlige og vigtige enheder

4 Artikel 2, Anvendelsesomrade

5 Artikel 2, stk. 1, i bilaget til henstilling 2003/361/EF samt European Commission, Directorate-General for
Internal Market, Industry, Entrepreneurship and SMEs, User guide to the SME definition, Publications Office,
2020, https://data.europa.eu/doi/10.2873/255862

¢ Virksomhedsgrupper | it-sikkerhed og data | D-maerket (d-maerket.dk)
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At blive defineret som en "vaesentlig enhed” kraever bl.a. at virksomheden eller
organisationen arbejder indenfor sektorer af saerlig kritisk betydning og
overskrider taersklerne for mellemstore virksomheder, som det fremgar i tabel 1

nedenfor.

Denne skelnen er relevant, da tilsyns- og handhaevelsesordningerne for hhv.
“vaesentlige” og “vigtige” virksomheder og organisationer differentieres for at
sikre en fair balance mellem risikobaserede krav og forpligtelser pa den ene side
og pa den anden side de administrative byrder, der folger af tilsynet med
overholdelsen’. Se oversigt over hhv. sektorer og enheder samt tilsyn og
handhaevelse i tabel 1 nedenfor.

Tabel 1: Overblik over anvendelsesomrade og sektorer (artikel 2), vaesentlige og
artikel 3) samt tilsyn og handhavelse (artikel 32 og 33)

vigtige enheder

Andre kritiske

sektorer
(reference til bilag Ii)

Sektorer af saerlig

kritisk betydning
(reference til bilag 1)

Tilsyn og
handhavelse
(ref. til artikel 32-33)

Vigtige enheder

Enheder af en type omhandlet i bilag | eller
I, der ikke opfylder kriterierne for at veere
vaesentlige enheder i henhold til artikel 3,
stk. 1. Dette indbefatter enheder, som
medlemsstaterne har identificeret som vigtige
enheder i medfer af artikel 2, stk. 2, litra b)-
e)

Art. 2, stk. 1
>50 personer (FTE) og en omsaetning og/eller
balance pa over 10 mio. EUR

Art. 3, stk. 1 Art. 3, stk. 1, litra a) | Art. 3, stk. 1, litra e) Art. 32
Vaesentlige >250 personer (FTE) Alle andre enheder af | Lebende
enheder og har en arlig en type omhandlet i myndighedstilsyn
omsaetning pa over bilag | eller Il, som en | sdsom revision,
50 mio. EUR eller en | medlemsstat har sikkerhedsscanninger,
arlig samlet balance identificeret som rapportering og peer
pa over 43 mio. EUR. | veesentlige enheder i reviews
Se litra b)-g) for medfar af artikel 2,
yderligere kriterier stk. 2, litra b)-e) Art. 34
Bader op til 10 mio.
EUR eller 2 % af
arsomseetning
Art. 3, stk. 2 Art. 3, stk. 2 Art. 33

Reaktiv tilgang til
myndighedstilsyn,
hvor tvungen revision
og rapportering kun
pakraeves, hvis der er
mistanke om, at
virksomheden eller
organisationen ikke
lever op til kravene

Art. 34

Bader op til 7 mio.
EUR eller 1,4 % af
arsomsaetning

Kilde: egen tilvirkning

Udover de virksomheder og organisationer, der bliver direkte omfattet af NIS2-
direktivet, vil en lang raekke virksomheder blive indirekte omfattet af direktivet,
fordi de er leverandarer til virksomheder i sektorer af saerlig kritisk betydning eller
andre kritiske sektorer. Laes mere om dette under afsnittet “NIS2-krav far

konsekvens for underleverandgrer” senere i dette dokument.

7 Artikel 32, Tilsyns- og handhaevelsesforanstaltninger vedrarende vaesentlige enheder og artikel 33, Tilsyns- og
hadndhavelsesforanstaltninger vedrarende vigtige enheder samt bemaerkning 122
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Hvad er de vaesentligste elementer i NIS2-direktivet?

NIS2-direktivet omfatter krav til ledelsesmaessig styring og forankring,
risikostyring og tilhgrende sikkerhedsforanstaltninger samt underretningspligt og
desuden krav til handhaevelse, tilsyn og tilherende sanktioner ved mangelfuld
efterlevelse.

Skaerpede krav til styring og forankring i ledelsen®

Med de nye regler stilles der skaerpede krav til styring og forankring i ledelsen.
Ledelsen far ansvar for at godkende foranstaltninger til styring af
cybersikkerhedsrisici, fare tilsyn med dens gennemfarelse og er ansvarlig for
manglende overholdelse af krav og regler i NIS2-direktivet.

For at sikre de tilstraekkelige kompetencer skal ledelsesmedlemmer regelmaessigt
falge konkrete kurser for at opna tilstraekkelige kundskaber og faerdigheder til at
kunne identificere risici og vurdere metoderne til styring af cybersikkerhedsrisici
og deres indvirkning pa driften.

Minimumskrav til styring af cybersikkerhedsrisici®

Virksomheden eller organisationen skal traeffe passende og forholdsmaessige
tekniske, operationelle og organisatoriske foranstaltninger for at styre
cybersikkerhedsrisici og forhindre eller begreense skaderne i tilfeelde af en
sikkerhedshandelse.

NIS2-direktivet anviser 10 overordnede minimumskrav, som virksomheder og
organisationer skal leve op til:

a) Politikker for risikoanalyse og informationssystemsikkerhed

b) Handtering af haendelser

c) Driftskontinuitet, sdsom backup-styring og reetablering efter en katastrofe, og
krisestyring

d) Forsyningskaedesikkerhed, herunder leverandgrstyring/-sikkerhed

e) Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net-
og informationssystemer, herunder handtering og offentliggerelse af
sarbarheder

f) Politikker og procedurer (test og revision) til vurdering af effektiviteten af
foranstaltninger til styring af cybersikkerhedsrisici

g) Grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse

h) Politikker og procedurer vedrerende brug af kryptografi, og hvor relevant,
kryptering

i) Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

i) Brug af lgsninger med multifaktorautentificering eller kontinuerlig
autentificering mv., hvor relevant

& Artikel 20, Styring
° Artikel 21, Foranstaltninger til styring af cybersikkerhedsrisici
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Rapporteringsforpligtelser™

Virksomheder eller organisationer omfattet af NIS2-direktivet skal hurtigst muligt
og indenfor 24 timer underrette den kompetente myndighed (forventeligt Center
for Cybersikkerhed i Danmark) om vaesentlige haendelser og cybertrusler. Dernaest
skal der indenfor 72 timer foreleegge en "handelsesunderretning” og endelig skal
der udarbejdes en endelig rapport efter én maned.

En haendelse anses som vasentlig, hvis haendelsen eller cybertruslen (i) har
forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrelser af tjenesterne
eller gkonomiske tab for virksomheden eller organisationen, eller (ii) haendelsen
har pavirket eller er i stand til at pavirke andre fysiske eller juridiske personer ved
at forarsage betydelige materielle eller immaterielle tab.

Hvis offentlighedens kendskab er ngdvendig for at forebygge en vaesentlig
haendelse eller for at handtere en igangveerende vaesentlig haendelse, eller hvor
offentliggarelse af den vaesentlige haendelse pa anden vis er i offentlighedens
interesse, kan myndighederne informere offentligheden om den vaesentlige
handelse eller kraeve, at virksomheden eller organisationen gor det.

Tilsyn, handhaevelse og sanktioner

Med implementeringen af NIS2-direktivet skal myndighederne udvide tilsynet
bade i dybden og bredden. | dybden, fordi tilsynsmyndigheder er forpligtet til at
handhaeve kravene i direktivet, og i bredden, fordi omfanget af direktivet er
udvidet til at geelde flere sektorer.

Som det fremgik i tabel 1 ovenfor, kan “vaesentlige” virksomheder eller
organisationer” forvente lgbende tilsyn sasom revision, sikkerhedsscanninger,
rapportering og peer reviews’?, mens "vigtige” virksomheder og organisationer'™
kan forvente tilsyn, tvungen revision og rapportering, hvis der er mistanke om, at
virksomheden eller organisationen ikke lever op til kravene.

NIS2-direktivet giver mulighed for at forbyde personer med ledelsesansvar pa
direktionsniveau eller som juridisk repraesentant i den pagaeldende vaesentlige
virksomhed eller organisation at udeve ledelsesfunktioner i den pagaeldende
virksomhed eller organisation™.

NIS2-direktivet giver myndighederne mulighed for at give store bader ved
overtraedelse. Direktivet skelner i den forbindelse igen mellem vaesentlige og
vigtige virksomheder eller organisationer.

Som det fremgik i tabel 1 ovenfor, kan "vigtige” virksomheder eller organisationer
risikere at skulle betale op til 7 mio. EUR eller 1,4 % af den globale arsomsaetning
og “vaesentlige” virksomheder eller organisationer kan potentielt fa beder pa op
til 10 mio. EUR eller 2 % procent af den globale omsatning™.

10 Artikel 23, Rapporteringsforpligtelser

" Artikel 32, Tilsyns- og handhavelsesforanstaltninger vedrarende vaesentlige enheder

2 Artikel 19, Peerevalueringer

3 Artikel 33, Tilsyns- og handhaevelsesforanstaltninger vedrgrende vigtige enheder

4 Artikel 32, stk. 5, litra b

5 Artikel 3, Vaesentlige og vigtige enheder

6 Artikel 34, Generelle betingelser for palaeeggelse af administrative bader til vaesentlige og vigtige enheder
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Brug D-mazerket som standard til at leve op til NIS2’s krav til styring og
forankring i ledelsen samt minimumskrav

NIS2-direktivet tilskynder til, at virksomheder og organisationer bruger
europxiske eller internationalt accepterede sikkerhedsstandarder eller EU-
landenes egne nationale standarder for at sikre, at direktivet efterleves”. Det
stemmer overens med D-maerket, som bygger pa europaiske og internationalt
anerkendte standarder og rammevaerker'®,

Der er god overensstemmelse mellem D-meerkets kriterier og krav og NIS2-
direktivets krav til hhv. styring og forankring i ledelsen samt krav til risikostyring
og sikkerhedsforanstaltninger.

| tabel 2 nedenfor er angivet de krav til styring og forankring i ledelsen, som
vaesentlige og vigtige virksomheder og organisationer skal leve op til i NIS2-
direktivet.

Tabel 2: Mapping mellem NIS2-direktivet, artikel 20 og D-meerket

Styringskrav i NIS2 (artikel 20) Kriterie i D-maerket (niveau 2)

Stk. 1 Ledelsesgodkendelse af foranstaltninger | 1.3 | ¢ Risikostyring
til styring af cybersikkerhedsrisici, som
disse enheder har truffet med henblik
pa at overholde artikel 21, farer tilsyn
med dens gennemfarelse og gares
ansvarlige for enhedernes overtraedelser
af forpligtelser til styring.

Stk. 2 | Ledelsen er forpligtet til at falge kurser, | 1.1 | ¢ Roller og ansvar i forhold til it-

og skal Igbende tilbyde tilsvarende sikkerhed og ansvarlig

kurser til deres ansatte, saledes at de dataanvendelse

opnar tilstraekkelige kundskaber og 2.1 | ¢ Traen bestyrelsen og den gverste
feerdigheder til at kunne identificere ledelse i sikkerhed, databeskyttelse
risici og vurdere metoderne til styring af og dataetik

cybersikkerhedsrisici og deres 2.2 | ¢ Awareness om og traening i it-
indvirkning pa de tjenester, der leveres sikkerhed

af virksomheden eller organisationen.

| tabel 3 nedenfor er angivet de ti minimumskrav, som virksomheder og
organisationer skal leve op til i NIS2-direktivet og disse kravs relation til relevante
kriterier i D-meerket.

Tabel 3: Mapping mellem NIS2-direktivet, artikel 21 og D-maerket

Minimumskrav i NIS2 (artikel 21, stk. 2) Kriterie i D-maerket (niveau 2)
(a) Politikker for risikoanalyse og 1.2 | ¢« Overblik over data og systemer
informationssystemsikkerhed 1.3 | ¢ Risikostyring
1.4 | e« Politik for it-sikkerhed
(b) Handtering af haendelser 1.1 | « Roller og ansvar i forhold til it-

sikkerhed og ansvarlig
dataanvendelse
1.5 | ¢ It-beredskabsplan

7 Artikel 25, Standardisering
8 D-maerkets mapping til andre rammevaerker og lovgivning | D-maerket (d-maerket.dk)
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(¢) Driftskontinuitet, sdsom backup-styring 11 | e« Roller og ansvar i forhold til it-
og reetablering efter en katastrofe, og sikkerhed og ansvarlig
krisestyring dataanvendelse

1.2 | ¢« Overblik over data og systemer

1.5 | ¢ It-beredskabsplan

3.6 | ¢ Beskyttelse mod tab af vigtige og
fortrolige data

3.7 | ¢ Overvagning af systemaktivitet
gennem logning

(d) Forsyningskeedesikkerhed, herunder 41 | ¢ Leverandarlivscyklus og
leverandarstyring/-sikkerhed risikovurdering

4.2 | o« Krav til it-sikkerhed hos leverandgrer

(e) Sikkerhed i forbindelse med erhvervelse, | 1.7 | ¢ Udviklingsproces
udvikling og vedligeholdelse af net- og 3.2 | ¢ Korrekt konfiguration
informationssystemer, herunder 3.5 Kontinuerlig opdatering af software
handtering og offentliggarelse af og styresystemer
sarbarheder 41 | e Leveranderlivscyklus og

risikovurdering

4.2 | ¢« Krav til it-sikkerhed hos leverandarer

6.1 | ¢ Vurdering af risici og behov i
forbindelse med udvikling af
produkter og tjenester

6.2 Privacy by design & default

6.3 Security by design & default

il Politikker og procedurer (test og 1.1 | e« Roller og ansvar i forhold til it-
revision) til vurdering af effektiviteten af sikkerhed og ansvarlig
foranstaltninger til styring af dataanvendelse
cybersikkerhedsrisici 1.3 | ¢ Risikostyring

1.4 | ¢ Politik for it-sikkerhed
1.5 | ¢ It-beredskabsplan
e  Bestaet tilsyn i D-maeerket
(9) Grundleeggende cyberhygiejnepraksisser | 3.4 | ¢ Beskyttelse mod malware
og cybersikkerhedsuddannelse 2.1 | e Traen bestyrelsen og den gverste
ledelse i sikkerhed, databeskyttelse
og dataetik
2.2 | ¢ Awareness om og trening i it-
sikkerhed

(h) Politikker og procedurer relateret til 1.4 Politik for it-sikkerhed
kryptografi, og hvor relevant, kryptering | 1.6 Politikker for ansvarlig

dataanvendelse

3.1 Netveerkssikkerhed og kryptering

6.1 Vurdering af risici og behov i
forbindelse med udvikling af
produkter og tjenester

6.2 | ¢ Privacy by design & default

6.3 | ¢ Security by design & default

(i) Personalesikkerhed, 1.2 | « Overblik over data og systemer
adgangskontrolpolitikker og forvaltning 2.1 | ¢ Treen bestyrelsen og den gverste
af aktiver ledelse i sikkerhed, databeskyttelse

og dataetik

2.2 | ¢« Awareness om og trening i it-
sikkerhed

3.3 | ¢ Beskyttelse af administrative

brugerkonti
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0 Brug af lgsninger med 3.1 | ¢ Netveerkssikkerhed og kryptering
multifaktorautentificering eller 3.3 | ¢ Beskyttelse af administrative
kontinuerlig autentificering mv., hvor brugeradgange
relevant

D-mazerket folger den kommende udmentning af NIS2
D-maerket vil sikre, at virksomheder ved at blive D-maerket vil leve op til den
kommende danske udmentning af NIS2 - hvis de har behovet for det.

D-meaerket vil sikre, at de virksomheder, som bliver omfattet af NIS2, vil falde i D-
maerkets gruppe Il og gruppe IV®. Virksomheder indplaceret her vil leve op til
krav til styring og forankring i ledelsen samt minimumskravene i NIS2.

| takt med, at NIS2 implementeres i bade EU og i Danmark, vil D-maerket Igbende
blive tilpasset, sa virksomheder med behov for at leve op til den danske NIS2-
udmentning vil gore det ved at veere D-maerket.

Det vil ske gennem en kombination af dialog med relevante myndigheder om den
danske udmgntning, et saerskilt NIS2-modul i D-maerket, som sikrer opfyldelse af
minimumskravene i NIS2 (artikel 20, 21 og 23) og den kommende danske
udmentning, samt tilpasning af D-maerkets kriterier.

D-maerkets digitale mapping-vaerktgj bliver labende opdateret i takt med viden
om den danske udmantning af NIS2, sa virksomhederne kun behgver at ga ét
sted hen for at holde sig ajour. Her kan virksomheder se, hvordan D-maerket som
samlet standard relaterer sig til NIS2, og hvordan virksomhedens egen
gruppeindplacering og kriterietildeling i D-meerket relaterer sig til NIS2.

D-maerket vil desuden proaktivt oplyse virksomheder, for hvem NIS2 er relevant,
om eventuelt behov for yderligere handling for at leve op til minimumskravene i
NIS2. Det sker ved at ggre mapping-vaerktgjet til en integreret del af D-maerkets
selvevalueringsvaerktgj og udvikle et saerskilt NIS2-modul, som sikrer opfyldelse af
minimumskravene i NIS2 og den kommende danske udmeantning - ogsa hvis den
bliver sektorspecifik.

Myndighederne forventes at fore Igbende tilsyn med vaesentlige
virksomheder og organisationer

Som det fremgar i tabel 1 ovenfor, sa forventes myndighederne at fare lgbende
tilsyn med de virksomheder og organisationer, der benaevnes som veaesentlige. Det
indebaerer at myndighederne vil fokusere deres tilsynsindsats pa virksomheder
over 250 personer (FTE) og en arlig omsaetning pa over 50 mio. EUR eller en arlig
samlet balance pa over 43 mio. som opererer i sektorer af seerlig kritisk
betydning.

D-maerket er szerlig relevant for "vigtige enheder”

Som det fremgar i tabel 1 ovenfor, sa forventes myndighederne at have en reaktiv
tilgang til myndighedstilsyn overfor "vigtige enheder”. D-maerket kan hermed
udfylde en rolle, der kan bista myndighederne i sikring af efterlevelse af NIS2 for

9 Virksomhedsgrupper | D-maerket | it-sikkerhed og data (d-maerket.dk)
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vigtige virksomheder og organisationer, og disse virksomheder og organisationer
kan anvende D-maerket til proaktivt at differentiere sig i forhold til deres
konkurrenter indenfor "vigtige enheder” ved at blive D-meerket.

NIS2-krav far konsekvens for underleverandorer

Som det fremgar af tabel 3 ovenfor, er et af NIS2-direktivets minimumskrav
Forsyningskaedesikkerhed, herunder leverandgrstyring/-sikkerhed. Herved bliver en
lang reekke virksomheder indirekte omfattet af NIS2-direktivet, fordi de er
leverandgrer til virksomheder i sektorer af saerlig kritisk betydning eller andre
kritiske sektorer, fx energi, transport, drikke- og spildevand, digital infrastruktur
eller feadevarer.

D-maerket kan med fordel anvendes i denne kunde-leverandgr-relation. Kunden
kan bruge D-maerket som ramme for at stille krav til leverandgren, og
leverandgren kan bruge D-maerket som bevis for, at de overholder krav til it-
sikkerhed og ansvarlig dataanvendelse. Dermed kan D-meaerket bidrage til at
skabe en konkurrencefordel for leverandgrer til NIS2-omfattede virksomheder og
samtidig @ge trygheden hos den NIS2-omfattede kunde.

Kun myndighederne kan garantere efterlevelse ved NIS2-tilsyn

En garanti for efterlevelse ved tilsyn kan kun myndighederne stille - det gaelder
for NIS2 og for alle andre myndighedstilsyn. En virksomhed eller organisation kan
altsa ikke besta et myndighedstilsyn alene ved at fremvise et D-maerke.

Hvad skal din virksomhed ggre for at forberede sig pa NIS2?

1. Bliv oprettet i D-meerkets gratis selvevalueringsvaerktaj og fa overblik over din
virksomheds eller organisations udfordringer og ngdvendige indsatsomrader.
Direkte link til oprettelse her og lees om processen her.

2. Skab opbakning fra ledelsen, sa der bliver afsat de rette ressourcer og brug D-
meaerket som styringsramme gennem hele processen. Laes, hvordan det
anbefales at organisere arbejdet med D-maerket.

3. Kom godt i gang og book gratis online opstarts- eller sparringsmade her.

4. Brug processen i D-maerkets selvevaluering til at implementere negdvendige
tiltag samt at fa dokumenteret kriterier og krav.

5. Hold dig opdateret i sammenhangen mellem NIS2 og D-maerket i D-maerkets
digitale mapping-vaerktgj.

6. Ga i tilsyn og fa D-maerket, sa | har en 3. parts vurdering af jeres it-sikkerhed

og ansvarlige dataanvendelse.

Rapportér til Center for Cybersikkerhed ved relevante sikkerhedshaendelser

Hold gje med nyheder pa D-maerkets LinkedlIn eller tilmeld dig D-maerkets

nyhedsbrev i bunden af hjemmesiden, hvor vi Igbende vil kommunikere om

NIS2 i forhold til D-maerket.
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https://d-maerket.dk/kom-i-gang/
https://d-maerket.dk/proces/
https://d-maerket.dk/events-og-artikler/anbefalinger-til-organisering-af-arbejdet-med-d-maerket/
https://d-maerket.dk/events-og-artikler/anbefalinger-til-organisering-af-arbejdet-med-d-maerket/
https://meetings.d-maerket.dk/meetings/opstarts-eller-sparringsmoede/book
https://www.cfcs.dk/da/
https://www.linkedin.com/company/73460670/
https://d-maerket.dk/

