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D-maerkets vejledning

Tilsyn hos D-meaerket : en guide til
brug af D-maerkets tilsynsvaerktgj

Vejledningen er til virksomheder, der er i tilsyn hos
D-maerket. Vejledningen beskriver hvordan
virksomheden anvender D-maerkets tilsynsveerktgj
samt hvilket forlgb der kan forventes.
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Introduktion og adgang

| dette dokument beskriver D-maerket, hvordan processen med at tilga- og dokumentere
de krav, som er udvalgt til virksomheder i tilsyn forlaber.

Nar en virksomhed ansgger om D-maerket skal den igennem en proces, hvor
virksomheden efterpraoves i dens efterlevelse af D-maerkets kriteriesaet og krav.
Efterlevelse af D-maerkets krav foregar ved upload af dokumentation, og D-maerket har
mulighed for at felge op med et online-made. Upload af dokumentation sker til et sikkert
cloud-miljg hos en europaisk udbyder.

Adgang sker via https://tilsyn.d-maerket.dk/, hvor brugere relevante for tilsynet er
oprettet pa forhand. Brugerne oprettes efter aftale med Virksomheden i forbindelse med
anmodningen om tilsyn. Nar en bruger er oprettet kan adgang opnas ved
username/password samt to-faktor login. Login via MitID Erhverv er under udarbejdelse.

Hele tilsynsforlgbet handteres i samme vaerktoj, og det er dermed ogsa derigennem at
den afsluttende rapportering, attest og branding-materiale for tilsynet kan findes.

Fra side 3 findes en trin-for-trin-vejledning af forlgbet illustreret med screendumps.

Sporgsmal
Skriv gerne til kontakt@d-maerket.dk hvis der er spgrgsmal.

Udvalgte kontrolmal og dokumentation

Nar D-meerket har modtaget en anmodning om tilsyn, tildeles virksomheden en adgang til
D-maerkets tilsynsveerktaj. Her vil virksomheden kunne se et overblik over de kriterier,
som D-maerket kraever efterlevet i forbindelse med tilsynet. Der er tale om udvalgte
kontrolmal, og det er dermed ikke alle spargsmalene fra virksomhedens selvevaluering,
der skal dokumenteres i samme tilsyn.
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Tilsynsvaerktaj angiver kravene ét ad gangen og indeholder kravstekst og vejledningstekst,
som kan genkendes fra selvevalueringsveerktajet. Det er ogsa under visningen af hvert
enkelt krav, at muligheden for at uploade dokumentation findes. Til hvert kriterie kan
virksomheden:

e Uploade relevant dokumentation

e Angive hvor i dokumentationen efterlevelsen kan findes

e Tilknytte en kommentar/bemaerkning til den uploadede dokumentation

Det anbefales at uploade dokumentationen som pdf-filer, da det er vigtigt at indleveret
dokumentation ikke kan overskrives. Hvis det ikke er muligt at aendre filer til pdf-format,
er virksomheden dog velkommen til at uploade filerne i et andet format, da D-maerket
rader over en andrings-log.

Funktionalitet, brug og tilbagemeldinger pa dokumentationen

Tilsynsveerktajet fungerer ogsa som kanal for tilbagemeldinger fra D-maerket til
virksomheden. Slutteligt er det ogsa her at overleveringen af afrapporteringen for det
overstaede tilsyn foregar.

Tilsynsveerktajet er bygget til kun at omfatte de nedvendige funktioner, og
funktionaliteten er opbygget saledes at opgaver frigives og opstilles i den raekkefglge de
ber lgses. P4 den made minder opbygningen om en "to do-liste”, hvor virksomheden,
savel som tilsynet, har opgaver der skal udferes for at drive processen fremad.

Som udgangspunkt vil tilsynet - og derfor de opgaver der skal udfgres - forlgbe saledes:

> Kontrolmal tilgas

» Virksomheden uploader dokumentation pr. kontrolmal

» Tilsynet gennemser dokumentation og melder tilbage med opfalgningspunkter

> Virksomheden besvarer opfalgningspunkterne - enten som ny dokumentation
og/eller pa opfalgningsmade (kan forega flere gange)

> Tilsynet udarbejder rapportering og uploader evt. brandguide, mm.

> Virksomheden tilgar sin rapportering og tildeles eventuelt D-maerket for ét ar

» Virksomheden varsles om tilmelding til nyt tilsyn henholdsvis tre og en maneder
inden udlgb af D-maerket

De forskellige punkter er illustreret som screenshots i afsnittet 'Overblik og forlgb i
billeder’ fra side 3.

Star tilsynet ikke til at blive bestaet, vil D-maerket altid forsgge at tage en dialog om
dette tidligst muligt, og den primaere kontakt vil forega uden om tilsynsveaerktgjet.
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Afslutning pa tilsyn og videre proces

Nar tilsynet nsermer sig sin afslutning gives virksomheden besked via e-mail. | fgrste
omgang vil beskeden vere, at tilsynet har afsluttet gennemsynet af dokumentation, og at
virksomheden derfor ikke skal foretage sig yderlige. Undtagelsesvis kan der under
udarbejdelsen af rapporteringen opsta behov for afklaring eller supplerende
dokumentation.

Efter en kortere periode, typisk i labet af et par uger, vil virksomheden modtage den
officielle udmelding om tildeling eller afvisning af D-maerket. Herefter vil, uanset udfaldet,
rapporteringen for tilsynet veere tilgaengelig i tilsynslasningen, hvor en rapport og en
attest for tilsynet vil veere tilgeengelige. Safremt tilsynet er bestaet vil der ogsa vaere
mulighed for at tilgd sit tildelingsbevis samt en brandguide, der guider virksomheden i
brug af D-maerkets visuelle identitet i virksomhedens egen markedsfering.

D-meerket tildeles for ét ar af gangen, og D-maerket vil, tre maneder inden udlgb af
virksomhedens tildeling, sgrge for at varsle om tilmelding til efterfelgende tilsyn.

Tilsynslgsningens it-sikkerhed og databehandling

D-maerkets tilsynsveerktaj er ejet af D-maerket, og systemet, samt uploadet data,
handteres pa D-maerkets eget server-setup. Dette drives af en rent europaeisk leverandgr.
D-maerket har taget de nadvendige forholdsregler for at sikre at Virksomhedernes data
handteres sikkert og fortroligt, hvilket blandt andet betyder, at al data er krypteret bade
under transport og opbevaring.

Overblik og forlgb i billeder

P3 de folgende sider illustreres nedenstaende proces i separate screendumps.
Log ind

Overblik og kontrolmal

Det enkelte krav samt upload af dokumentation

Send dokumentation til tilsyn

Tilbagemelding fra tilsynet

Afsluttet tilsyn - hvad nu

—
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Login

E-mail

name@example.com

Password

Please enter your password

Forgot your password?

Remember me?

Step 1 - log ind i tilsynsveerktajet. Brugere oprettes af D-maerket ved tilmelding til tilsyn.
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#16394 Test AJS Sidst ®ndret mindre end &t minwt siden af
Tilsyn hos D-maerket v .09 2 Emil Zeiler Alfsen

Kontrolmal GENnNEmMSyn Opfelgning Rapportering

= | Vis kun .

Overblik

2 Emil Zeiler AMsen (Virksombeden)

Du har 4 udestacnde aktiviteter.

n Hvordan foregar tilsyn hos D-maerket?
& Wirksombeden

| Eik “hben” cvre il hajre tor hjzip

Kriterie 1.1.1.1: Udpegning af ansvarlig person for it-sikkerhed og
n ansvarlig dataanvendelse om 3 uger

& Virksomheden

Eriterie 12201 Overblik over personoplysninger
n om 3 uger
& Wirksombeden

n Upload logo
& Virkso R0

Upload venligst logo for jeres virksombed. Vi anverder logoet | rappomeringen for tilsynes
shiremt D maerket opnds.

Alternativer

Hent kontrold malsoversigt

Elik her for at hente oversigten
& Wirksombeden

Andre aktiviteter -

{Deer er ikke noget at vise)
Log

Step 2 - forside med overblik over dokumentationskrav og andre opgaver. Kravene dbnes og
hdndteres enkeltvis.
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Kriterie 11.1.1: Udpegning af ansvarlig person for it-sikkerhed og ansvarlig dataanvendelse

Tited

1111 Udpegning af ansvarlig person for it-sikkerhed og ansvarlig dataanvendelse

Eraw

YWirksomheden skal udpege mindst én navngiven person, der har ansvaret for it-sikkerhed
og ansvarlig datasnvendelse. Denne person skal | evrigt have ressourcer, kompetencer og
mandat til at udfylde d rollc; orm wedk e har andre roller intemt i
virksomheden. Den eller de navwngivne personer med ansvaret for it-sikkerhed og ansvarlig
dataarvendelze skal kunne rapportere dirckte til den everste ledelse. Der kan sagtens vaere
flere personer, som er udferende pd opgaverne, men ansvaret kan ikke delegeres.

Yejleding

Yed at udpege én eller flere navngivee personer, som har ansvar for henholdswis it-

sikkerhed og ansvarlig d wend else, eges i ligheden for at arbejdet bliver

prioriteret, da ansvar og ressourcer er allokeret til opgaven. Virksombeden bar broge

ressourcer pa at opkvalificere den ansvarlige, hvis denne ikke har nok viden om omradet.

Fordelen wed at der rapporteres direkte fra den lige til den ledelse, er fx at
dga e e it wonflikter, som kan opsta i virkksomhbeden.

Tilfej bemarkning

Tilfej supplerende tekest

Upload dokumentation

Choose Files | Mo file chiosen

Dokumentreference

Henvizning til efterlevelse | det uploadede dokument

Huits lergere: dokument, angh venligst hvor etterevelsen of dolume oot

N —— =

Step 3 - information om det pageeldende krav samt mulighed for upload af dokumentation,
henvisning og kommentar.
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Overblik

2 Emil Zeiler Alfsen (Virksomheden)

Du har 3 udestiende aktiviteter.

n Hvordan foregar tilsyn hos -maerket?
& Virksoimbhaden

| Btk Shiser csre 1l hasre tar hjsip

i

n Send dokumentation il genmemsyn hos B-maerket
& Virksomheden
D haf fu uploades dokamentation il alls kontromil

S e den uplsadede materale ipennem on sidste gang (udiyldie formulanes kan findes
wnider Wndre aktiviterer), o tryk "Udier, ndr du er hett dar ol 20 O maerker
wdfarer gennemsynet.

Upload logo
n - Aben
a Virksombeden
Upiload venligst logo for jeres virksombed. Vi anvender lgoet | rappameningen for tilsyner
sifremt O maeret opnds.

Alternativer

Hent kontrol malsowersigt

Klik her for at hente oversigien
& Virksomheden

Step 4 - Dokumentation sendes forst til gennemsyn ndr virksomheden selv ensker det. Muligheden
markeret ovenfor fremgar forst, ndr der er uploadet dokumentation til alle krav.
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Kriterie 1.1.1.1: Udpegning af ansvarlig person for it-sikkerhed og ansvarlig dataanvendelse

Titel

1.1.1.1: Udpegning af ansvarlig person for it-sikkerhed og ansvarlig dataanvendelse

Krav

Virksomheden skal udpege mindst én navngiven person, der har ansvaret for it-sikkerhed
og ansvarlig dataanvendelse. Denne person skal i evrigt have ressourcer, kompetencer og
mandat til at udfylde denne rolle; uanset om vedkommende har andre roller internt i
virksomheden. Den eller de navngivne personer med ansvaret for it-sikkerhed og ansvarlig
dataanvendelse skal kunne rapportere direkte til den everste ledelse. Der kan sagtens vaere
flere personer, som er udferende pa opgaverne, men ansvaret kan ikke delegeres.

Vejleding

Ved at udpege én eller flere navngivne personer, som har ansvar for henholdsvis it-

4ol N TP

sikkerhed og ansvarlig dataan , Bges ¥ for at arbejdet bliver

prioriteret, da ansvar og r er er til opg . Virksomheden ber bruge
ressourcer pa at opkvalificere den ansvarlige, hvis denne ikke har nok viden om omradet.
Fordelen ved at der rapporteres direkte fra den ansvarlige til den everste ledelse, er fx at
undga eventuelle interessekonflikter, som kan opsta i virksomheden.

Kontrolmalet er dokumenteret mangelfuldt

* Forklaring

Vi mangler at forsta processen. Uddyb venligst.

Tilfaj bemaerkning

Testbemaerknin

Upload dokumentation

Step 5 - Kriterier der krsever opfalgende dokumentation vil fremgd af opgavelisten og vaere
begrundet enkeltvis.
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Overblik

2 Emil Zeiler Alfsen (Virsomheden)

Du har 1 udestdende aktiviteter.

n Ewvaluering
& Virksombeden

Tikga rapportering
& Virksombeden

Alternativer

ﬂ' Hwordan foregar tilsyn hos -maerket?®

00

r

& Virksombeden
| Elik Aben® ovre 1l haajre for hjxlp

Hent kontrolmdlsoversigt

Klik her for at hente oversigten
&  Virksombeden

Andre aktiviteter

0.

ﬂ' Upload logo
& Virksombeden

Upload venligst logo for jenes virksombed. Vi anserder logoet | rappomeringen for tilsynes
shfremt D maerket opnds.

Tilsynet or afsluttet
2 Asditor, Eommunikation, Lead Asditer, ViFksomheden

ﬂ Kriterie 81.1.1: Dataetiske overveiclser
&  Virksombeden

Kriterie 1.1.1.1: Udpegning af ansvarlig person for it-sikkerhed og
@ anmvarlio dataanvendeise

&  Virksombeden

0G0

Step 6 - D-maerket har skrevet og uploadet rapport for tilsynet og Virksomheden kan tilgd den.

Udvalgte funktioner

Excel-udtraek ('Hent kontrolmalsoversigt’):
Illustreret i fx step 6. Et simpelt Excel-udtraek, der giver et overblik over uploadet
dokumentation samt eventuelle tilbagemeldinger fra tilsynet.

Sggning:

Illustreret i step 2. Denne s@gning giver dig mulighed for i fritekst-form at fremsege
relevant indhold fra din log. Denne funktion kan for eksempel anvendes til at genfinde og
genbesgge handteringen af et konkret kriterie.

Faserne:
Illustreret i step 2. Faserne giver et overblik over, hvor i processen tilsynet befinder sig.
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Overblik, Alternativer og andre aktiviteter:
Illustreret i step 2.
e Overblik viser opgaver, der er ngdvendige at udfere for at bevaege sig videre i
tilsynet.
e Alternativer viser stgtte-opgaver, der kan udferes som stette til ens tilsynsopgaver,
for eksempel '"Hent kontrolmalsoversigt’.
e Andre aktiviteter viser de allerede udfegrte opgaver, og her du vil kunne finde de
kontrolmal du allerede har uploadet dokumentation til.

Log:

Loggen er et overblik, og en genvej, til de handlinger der er udfert. For eksempel upload
af dokumentation til et krav.
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